


 
1.  Общие положения 

 

Настоящая Инструкция определяет основные требования к организации 
антивирусной защиты в ГБПОУ Областной многопрофильный техникум 
(далее – ОО). 

Настоящая Инструкция является обязательной для исполнения всеми 
сотрудниками ОО( далее – пользователи). 

 
2.  Организация антивирусной защиты 

 
Для обеспечения защиты от вредоносного программного обеспечения 

(далее–ПО) должно использоваться только лицензионное антивирусное ПО. 
Если требуется должно применяться лицензионное антивирусное ПО, 

прошедшее сертификацию в Федеральной службе безопасности Российской 
Федерации и (или) получившее подтверждение соответствия в Федеральной 
службе по техническому и экспортному контролю Российской Федерации, в 
соответствии с выявленным классом (уровнем) защищенности 
информационной системы и угрозами безопасности информации. 

Обязательному антивирусному контролю подлежат файлы (текстовые 
файлы, архивы, дистрибутивы ПО и другие), получаемые и передаваемые по 
телекоммуникационным каналам, съемные носители электронной 
информации, служебные области данных. 

Устанавливаемое или изменяемое системное и прикладное ПО 
предварительно проверяется на отсутствие вредоносных программ. 

На всех серверах и автоматизированных рабочих местах пользователей 
(далее–АРМ) в обязательном порядке устанавливается средство 
антивирусной защиты. При вводе в эксплуатацию и (или) подключении к 
информационной системе новых средств обработки информации проводится 
их полное сканирование на отсутствие вредоносного ПО. 

На АРМ и серверах, возвращенных после технического обслуживания 
или ремонта (в том числе гарантийного), производимого сторонними 
организациями, также проводится полная антивирусная проверка. 

Установка, настройка и использование стандартного антивирусного 
пакета для серверов и АРМ производятся в строгом соответствии с 



инструкциями производителя конкретного антивирусного ПО. 
Установка, изменения в структуре и настройках средств антивирусной 

защиты производятся специалистом по технической защите информации. 
Пользователям запрещено отключать или вносить изменения в 

настройки средств антивирусной защиты на АРМ. 
Средство антивирусной защиты должно предоставлять пользователю 

возможность производить сканирование файлов по требованию. 
Модуль средства антивирусной защиты, отвечающий за мониторинг 

активности вредоносного ПО в реальном времени (антивирусный монитор), 
должен запускаться при загрузке операционной системы в автоматическом 
режиме вместе с основным модулем средства антивирусной защиты. 

С целью поддержания системы антивирусной защиты в актуальном 
состоянии должна быть включена функция автоматического получения и 
установки обновлений баз сигнатур ПО средства антивирусной защиты и его 
отдельных компонентов. 

Полное сканирование всех данных на жестких дисках должно 
проводиться не реже 1 раза в неделю. 

При обнаружении вредоносного ПО средство антивирусной защиты 
должно удалять их без помещения в «карантин». 
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